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“1983/2023 — 40 ANOS DE DEMOCRACIA”

J Seguridad en los Sistemas de Informacid

| Ordenanza 1877

{ Datos administrativos de la asignatura

Departamento: Ingenieria en Sistemas de Carrera Ingenieria |en Sistemas de
Informacion Informacion
Asignatura: Seguridad en los Sistemas de Informacion
[Nivei de la carrera Quinto Nivel Duracién Cuatrimestral
[ Bloque curricular: Tecnologias Aplicadas Area Sistemas de Informacion
fCarga horaria 6 hs.catedra (4,5 hs reloj) Carga 96 hs.Catedra (72 hs. Reloj)

| presencial semanal: Horaria total:

| Profesor/es ! Eduardo Galeazzi (Resp.) Dedicacion: Adjunto 1DS|(Int.)
I' Titular/Asociado/Adjunto |
Buxiliarﬁes de 1°WTP; | Dedicacion:

PROPOSITO

Brindar al futuro profesional las habilitades, métodos, procedimientos de analisis y
para analizar, disefiar, implementar, operar, mantener, controlar y mejorar un Siste
la Seguridad de la Informacidn (SGSI) con el fin de proteger la continuidad operativa
confidencialidad de la informacién y el aporte de informacién a las decisiones gere
con ética, responsabilidad profesional y compromiso social y ambiental.

gestion necesarios
ma de Gestién de
, la confiabilidad y
2nciales, actuando

Objetivos secundarios

Entender los requerimientos de seguridad de la informacién de una organizac
de establecer una politica y objetivos de seguridad.

on y la necesidad

* |dentificar y ser capaz de justipreciar los riesgos en un escenario organizacional, técnico, social y
normativo determinado., elaborando planes de contingencia Y recuperacion.

* Implementary operar un SGSI, que permita ademas gestionar los riesgos asociados a la seguridad
de la informacién, monitoreando y revisando su desempefio y efectividad, proponiendo mejoras
continuas en base a la medicion de objetivos.

e Formar habilidades necesarias para revisar con efectividad los controles relativos a los sistemas

i i6 i en la gestion de la organizacidn.

“ plicar n{%&ggf o%a g i = é'e?w r situaciones concretas en el campo de la auditoria
I fo{:rr:fé__tj‘_ _éi\ev u n@o S u tc?c{)\e impagto en la organizacién.

. orn.p"ffént?l'e:ﬁ?é‘i.‘proceso de peritaje Informaticd y el tratamiento de evidencias.

o Comdhica_gsé-éf_égptivamete la continua y auténoma.

L | 1 |

MARIA EUGENIA LAVORATTO
CIRECTORA
DIRECCION ACADEMICA
U.T.N. RAR.L.P

1ig. Guerrieri Ruben Alberto
Director de Departamento
DISI - UTN - FRLP
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Objetivos establecidos en el DC

|

Aplicar modelos de referencia en lag

vigentes.

Planificar controles de seguridad basados en la gestion de riesgo.
d asegurando la continuidad del negocio.
Comprender el proceso de auditoria y tratamiento de evidencias.

Desarrollar un plan de segurida

estién de la seguridad de la informacion seglin normas

RESULTADOS DE APRENDIZAJE ]
RA | Unidad Definicién Aportaa
tematica
RA1 | U1 Aplica correctamente los conceptos generales de CG-1 |dentifica
seguridad en los sistemas de informacion en sus CE-2.1 Seguridad
dimensiones fisicas, logicas, relativas a RRHH, politicas |CE-3.1 Reconocer normas
gerenciales, normativas; en su expresion oral y escrita CG-7 Comunicacién efectiva
en el marco de un proyecto de seguridad en el que
deba actuar.
RA2 | U1-U2 | Especifica el BCP (Business Recovery Plan) y el DRP CG-1 Identifica, formula
(Disaster Recovery Plan) realizando andlisis de riesgos, | CG-2 Concibe
con el objetivo de mejorar la capacidad de gestion de | CG-3 Planifica, controla
las contingencias, asegurar la continuidad del negocio | CE 1.1 Especificar
o actividad propia de la empresa y elaborar informes a CE 2.1 Seguridad
la gerencia. CE 3.1 Reconocer métricas y
normas
|l CG-8 Saber ser
i RA3 | U3 Gestiona (planifica, implementa, controla) un SGSI CG-1 Identifica, formula, resuelve
' (Sistema de Gestion de la Seguridad de la CG-2 Concibe, disefia, desarrolla
informacién), con el objetivo de establecer un proceso | CG-3 Gestiona, planifica, ejecuta,
de mejora continua de los niveles de seguridad controla
informatica en cualquier organizacion. CG-4 Utiliza técnicas
CG-5 Potencial
CE 2.1 Seguridad
CE 3.1 Reconocer métricas y
normas
CE 4.1 Mejora continua del plan
CE 5.1 Dirigir y gestionar
CG-6 Trabajo en equipo
o st CG-7 Comunicacion efectiva
| DIRECC CION ACADEMICA e -
| RAG EUfl:' . "'iﬁmnﬁhﬂ‘pi%gg'de"hﬂdm atica; conel | CG-1 Identifica, formula, resuelve
: AU o’ﬁjetlvo de rea jzar] FG ro aIC|ones ocumentar CG-2 Concibe, disefia, desarrolla
! gl resu}‘;ados me ir d svn Sy ahorar/ iticar informes | CG-3 Controla
-_wde audltoria | / : CG-4 Utiliza técnicas J
g | 1 AARIA brl JGENIA LAVORATTO Ing. Guerrieri Ruben Alberto
“H j\}‘/ DIRECTORA Director de Departament I‘f;':
*" A DIRECCION ACADEMICA DISI-UTN-FRLP | /X
- £y U.T.N. FRRLP -
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Fcorollizal Regivoct Lo Plntis
CE 2.1 Seguridad
CE 3.1 Recondcer métricas 1%
normas
CE 4.1 Resultados de la auditoria
CE 5.1 Dirigir y gestionar
CG-6 Trabajo en equipo
CG-7 Comunicacién efectiva
[ CG-8 Saber ser
RA5 | U5 Realiza pericias y arbitrajes mediante la aplicacionde | CG-1 Resuelve
los marcos legales y técnicos y la utilizacion de CG-4 Utiliza técnicas
métodos apropiados de recoleccién de evidencias y CE 2.1 Seguridad
elaboracién de informes con el fin de poder CE 3.1 Reconoder normas
desempefiarse como auxiliar de la Justicia o la CE 4.1 Resultados de la pericia
Gerencia. CE 7.1 Realizar pericias y
arbitrajes
CG-7 Comunicalidn efectiva
CG-8 Saber ser
RA6 | Todas Participa activa y colaborativamente en [a resolucion CG-6 Trabajo en equipo
de trabajos individuales Y en equipo aplicando las CG-7 Comunication efectiva
competencias adquiridas en el tiempo y la forma CG-8 Saber ser
solicitadas, ul

HMRECCION ACADEMICA
ES 20PIA FIEL DEL ORIGINAL

R

ing. Guerrieri Ruben Alber
<5 Director de Departamento
DISI - UTN - FRLP
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i w / 3 DIRECTORA
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Asignaturas correlativas previas

Para cursar, el estudiante debe tener:

Cursada:
¢ Redes de Daros
\ e Administracion de Sistemas de Informacién

Aprobada
e Desarrollo de Software

e Comunicacion de Datos
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DESCRIPCION de la MEDIACION PEDAGOGICA. Metodologia de ensefianza

Se busca desarrollar el potencial del estudiante en las tres dreas del saber (conoce

Se dictardan clases expositivas dialogadas en forma presencial.

|
|
|

|
I

Se estima un 30%

3

del tiempo dedicado al andlisis y discusién de casos reales, eje
profesional, lecturas, elaboracién y discusion trabajos de proyecto en comisiones.

El desarrollo de la materia incluira la presentacion de los temas a tratar desde
| teorico para brindar los fundamentos de conocimientos bdsicos requeridos en
| dialogada, complementando con actividades y lecturas seleccionadas Y sugerida
conocimientos adquiridos aplicandolos en uno o mas casos de estudio (

trabajos préacticos a modo de taller para familiarizar a los alumnos ¢
herramientas analizadas.

*) v lainclu
on las metod

(*) Se procura que los estudiantes analicen empresas reales cuando se tiene ac

contrario se los apoya en la definicién de situaciones simuladas. Invitaremo

especialistas en determinadas tematicas, para fortalecer la profundizacion y compr
temas, abriendo a nuevas visiones,

Se prevé tiempo para clases de repaso previas a las evaluaciones parciales con
profundizar y discutir las interrelaciones entre los temas previamente presentados,

’

hacer y ser).

mplos del ejercicio

el punto de vista

forma expositiva y

s. Se aplicaran los

5ion de espacios de

ologias, técnicas y

ceso a ellas, caso
s a profesionales
ension de algunos

el fin de aclarar,

RECOMENDACIONES PARA EL ESTUDIO

Informacion es un desafio y al mismo tiempo una oportunidad de nivelar y cruza
conceptos vistos en asignaturas previas. Visualizar y comprender esas relacion
conveniente, para lo cual es muy recomendable llevar la materia al dia.

COmMo un proceso continuo de aprendizaje,
| aplicacion, para poder alcanzar los resultados buscados.

La caracteristica transversal de la Seguridad a todos los aspectos de la gestion d

Se estima que el alumno debe disponer en promedio 2hs a 3hs semanales adicio
formalmente establecidas. Esto le permitird realizar las lecturas recomendadas, m
logrando una mejor asimilacién de lo

e los Sistemas de
[ conocimientos y
es es deseable y

nales a las clases
onografias y TP’s
S conceptos y su

DIRECCION ACADEMICA
COPIA FIEL DEL ORIGINAL

119. Guerrieri Ruben Alberto
Director de Departamento
DISI - UTN - FRLP

MARIA EUGENIA LAVORATTO
DIRECTORA
DIRECGION ACADEWMICA
U.T.N. F.R.L.P
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CRITERIOS DE EVALUACION de los Resultados de Aprendizaje. Rubrica

(desempefio,
consider

Se interpreta

actitud). La presente rdbrica resume las expectativas y logros esperad

ando un perfil de egreso que persigue la conjuncion de un amplio conocimi

capacidad de resolver problemas aplicando técnicasy herramientas, en el marco de u

por SABER, como conjunto del SABER CONOCER (teoria), SABER HACER (

desempefio profesional; social y ambientalmente responsable.

practica) Y SABER SER

os del estudiante, .
ento tecnoldgico, la

n eficiente y ético

Peso: Todos los RA tienen el mismo peso: 20%.

||

RA | No alcanza los Alcanza Alcanza Alcanza muy
saberes minimos minimamente los satisfactoriamente los | satisfactoriamente los
saberes saberes saberes
| RA1 No conoce los Conoce las definiciones | Conoce las definiciones en Conoce las definiciones en

Conceptos de
Seguridad de

normas y/o no es

conceptos basicos y

en forma individual,

' pero tiene dificultad

forma individual, y puede
articularlas correctay

forma individual, y puede
articularlas muy criteriosa

la capaz de utilizarlos / para articularlas apropiadamente. y justificadamente,
Informacién relacionarlos correctay aplicdndolas a casos
(U1 correctamente. apropiadamente. reales.
RA2 No reconoce las Identifica amenazas y Identifica amenazas y Identifica amenazas y
Anilisis de amenazas y riesgos 0 | riesgos, pero no riesgos, ponderando su riesgos, ponderando muy
riesgos y las acciones alcanza a ponderar su impacto y criticidad en el criteriosa y
continuidad necesarias para su ' impacto y criticidaden | S.I. justificadamente su
de negocio gestion. | el S.1. impacto y criticidad en un
Uz 5.1. determinado.
RA3 No conoce 0 no | Conoce y aplica Conoce y aplica Conoce y aplica
| alcanza a aplicar las | minimamente las correctamente las correctamente las
| Gestion de técnicas, controles y \ estrategias, técnicas, estrategias, técnicas, estrategias, técnicas,
| riesgos herramientas controles y controles y herramientas controles y herramientas;
| . apropiadas para herramientas apropiadas para gestionar siendo flexible, practico e
us3 | gestionar un S.G.S.1. l apropiadas para un S.G.5.1. innovador para gestionar
gestionar un S.G.5.1. un S.G.S.1. determinado.
RA4 No reconoce los Reconoce los Puede planificar acciones | Puede profundizar en
conceptos necesarios | conceptos, pero no de auditoria, evaluar los analisis de casos mas
Auditoria para gestionar una alcanza a poder resultados y expresarlos complejas, elaborando
auditoria y/o planificar acciones de en un informe. informes detallados.
U4 comprender el rol del | auditorfa.
| . auditor.
I—RAS No reconoce los Reconoce los Puede planificar y Puede profundizar en N
Peritaje .. | conceptos necesaries ---—fﬂm_:_“am'enws:'plero no | ejecutar una pericia, andlisis de situaciones mas
Fiparalgéstionar una " %[c'ani’aa poder evaluar los resultados y complejas, elaborando
us E& D) ipércayio ! ' ﬁlb}ml‘cﬁ%ﬁa p’fricia. expresarlos en un informes detallados.
: Jsgomprendar el f }"q@,’ | ] informe.
1pefito. 1 f( | | [/ ;
= No iqtervlekue_fz QW\ gé}a\pq_rg:ipacién en Aceptable participacién Destacada participacion en
i ! w _ |

—

s m——

Ing. Guerrieri Ruben Albert
Director de Departamento

DISI- UTN - FRLP
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Participacidn
%
proactividad

casi nula su

participacién en clase

ni cumplimenta las
lecturas previas a

—

clasey oca—sionai
cumplimiento de las
lecturas previas a
clase. Bajo interés por

“1983/2023 — 40 ANOS
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en clase y demuestra clase, demuestra seguir la

seguir la asignatura al dia.
Buen desempefio en
equipo.

asignatura al dia,
realizando aportes o
Preguntas valiosas en sus

Todas clase, no demuestra el trabajo en eqguipo. intervenciones. Buen
interés por el trabajo desempefio en equipo.
en equipo ni en
alcanzar los
resultados de
aprendizaje.

Dominios Expresidn oral y -Expresién oral y -Expresion oral y escrita —-EXpresién oral y escrita

que se escrita escrita. -Dominio de conceptos Dominio de conceptos

evaltan Dominio de -Dominio de conceptos -Participacidn en clase -Participacién en clase

,| conceptos -Participacidn en clase -Trabajo en equipo -Trabajo en equipo

| -Trabajo en equipo -Oportunidad de entregas | -Oportunidad de entregas
-Calidad de -Calidad de -Calidad de presentaciones
presentaciones y presentaciones y Y eXposiciones
exposiciones exposiciones -Originalidad y
-Originalidad y -Originalidad y proactividad
proactividad proactividad

Calificacion No califica. Aprueba cursada. Aprobacion directa.

rdbrica Debe recursar. Debe rendir final. Aprueba con promocién.

Calificacion Menos de 4 4-5 6-7-8 9-10

numerica

Acreditacion

Para aprobar la cursada el estudiante debe “Alcanzar minimamente los sabe
Resultados de Aprendizaje (RA), completar el 75%

trabajos practicos/evaluaciones/coevaluaciones Yy monografias.

de asistencia a clases y completar 100% de los

es” de todos los

Aprobacién | Para aprobar la asignatura por promocion el estudiante debe “Alcanzar satisfactoriamente los
directa saberes” como minimo en todos los Resultados de Aprendizaje (RA).

Aprobacién | En el caso de no alcanzar la aprobacion directa, habiendo aprobado la cursada, el estudiante
no directa deberd rendir examen final para aprobar la asignatura.

e

L :_'J iy {.

== “;"--_.‘6:, Abe™S
ACADEMIUA

EL ORIGINAL |

DIRECCION

el

s e ———1

ing. Guerrieri Ruben Alberto
Director de Departamento

DISI-UTN - FRL
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\ EVALUACION. ACREDITACION DE SABERES

La acreditacion resulta de la combinacion entre parciales, TP, autoevaluaciones, coevaluaciones, monografiasy
exposiciones. Cada actividad puede contribuir en distinta proporcion a la validacion de los Resultados de

Aprendizaje.

Referencias:

ESx  Evaluacién sumativa/ Coevaluacion x P.x Parcial x

Mx  Monografia RP.x Recuperatorio Parcial x
Ux  Unidad x TP.x trabajo Practico x

RA Resultado de aprendizaje Ev.In. Evaluacién Integradora

(las siguientes actividades figuran en el CRONOGRAMA y serviran para la acreditacion)

¥

e Contribucion a los RA (c/u 20%)
Id. Actividad de Requisito |  RA 1 RA 2 RA 3 RA 4 RAS
evaluacion
ES1 Autoevaluacion 1: | Completo 15%
Evaluacion Conceptos de
sumativa/ seguridad
Coevaluacién
IEZ Autoevaluacion 2 : | Completo 15%
l Evaluacion Normas aplicables.
| sumativa/
Coevaluacion
TP1.1 Analisis de riesgo. Completo 30%
Trabajo en RRpUESR
equipo
ES3 Autoevaluacion 3 : | Completo 15%
| Evaluacion BCP
[ sumativa o
‘ Coevaluacion
P1 ler Parcial o Rendido 40% 40% 20%
| Evaluacion integradora
| sumativa . - P
M1 - | Monografia ‘Cotmplg-tpm 21 20%
Evaluacion .~ “(individual) o .-ﬂ']
formativa = - }\ h / f) |/
TP1.2 . | BCP.Desarrolloy| /| Confpleto | 45%
' : Y -

Ing. Guerrieri Ruben Albert
Director de Departamente /1

DISI - UTN - FF
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Trabajo en exposicion plan de | expuesto
equipo contingencia
ES4 Autoevaluacion 4: Completo [ | 15%
Evaluacion Firma digital
sumativa o
Coevaluacion
27 Practico Completo 15%
Trabajo en herramientas de
equipo seguridad ofensiva
TP3.1 TP 3.1 Caso de Completo 30%
Trabajo en Estudio Auditoria
equipo
P32 TP 3.2 Informe Completo 30%
Trabajo en auditoria Expuesto
equipo
ES5 Autoevaluacién 5 | Completo 40%
Evaluacion Préctica Pericial
sumativa/

LCoevaIuacién

| P2 2do Parcial o Rendido 30% 40% 60%
Evaluacion integradora
sumativa

RA 1 RA 2 RA 3 RA 4 RA5

Recuperacién: El estudiante que no alcance los minimos de los resultados de aprendizaje enfalguna de las

evaluaciones parciales tendrd dos instancias de recuperacion por cada evaluacién segun la planificacion

definida; existiendo también la posibilidad de un recuperatorio flotante (integradora) al fina
le acreditard la totalidad de los saberes en el nivel requerido.

DIRECCION ACADEMICA
| ES COPIA FIEL DEL ORIGINAL

MARIA EUGENIA ORATTO
DIRECTORA
DIRECCION ACADEWMICA

U.T.N. FR.LP

de la cursada que

'0. Guerrieri Ruben Alberto | /
Director de Departamento
DISI - UTN - FRLP

.
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[ PROGRAMA ANALITICO. Unidades tematicas
\ﬁ)ta: las Unidades se relacionan 1 a 1 con los resultados de aprendizaje (RA).

UNIDAD N2 1: MARCO CONCEPTUALY GENERALIDADES. NORMAS APLICABLES.

Definicion de informacioén, procesos y sistemas de informacion.

Activos informaticos. Amenazas. Clasificacion. Confidencialidad, disponibilidad, integridad.

Legalidad. Concepto del marco normativo y del control interno.

Propdsito y objetivos de los Sistemas de Gestion de Seguridad de la Informacion (SGSI).

Organismos y certificaciones internacionales relacionadas.

Aspectos normativos y marco referencial: 1ISO/IEC 27001-2 y familia, Proteccién de Datos Personales,
Delitos Informaticos, Firma Digital, Comunicacién BCRA A-4609/5374, COBIT, PCl y SOX.

Tiempo asignado: 12 hs catedra—9 hs.reloj Tiempo estimado fuera del aula: 6hs.reloj

UNIDAD N2 2: RIESGOS Y CONTINUIDAD DEL NEGOCIO

Evolucién y convergencia tecnologica.

Amenazas y vulnerabilidades asociadas a las TICs.

Tipos de ataques y amenazas: malware, virus informatico, denegacién de servicios (DoS), phishing,
robo de informacién, robo de identidad, fraude informatico, ransomware.

Estandares y mejores practicas de la gestion de riesgos. Métricas.

ISO/IEC 27005: recomendaciones y directrices generales para la gestion de riesgo en el SGSI.

Riesgo, decision e incertidumbre. Evaluacion, tratamiento, aceptacion, seguimiento y revision del
riesgo de seguridad de la informacion.

Continuidad del negocio. Aspectos fundamentales para la confeccion del Business Continuity Plan
(BCP) y Disaster Recovery Plan (DRP).

Tiempo asignado: 15hs catedra / 12 hs.reloj. Tiempo estimado fuera del aula: 15hs.reloj.

UNIDAD N¢ 3: GESTION DE LA SEGURIDAD DE LA IN FORMACION

Marco de referencia ISO/IEC 27001 y su relacién con la normativa ISO/IEC 27002.
Objetivos de seguridas-y-controles:
[ | }
todologid Bara B IdheRE
prodglofi e A %B&l

M,ian&aiw‘g.q_éf'pig!'iticasi\:xln"or as desegur
p e, ~\ g /

! f/* LT ey . /]
Oqgaﬁ(gacnon--_m‘terna, funtiones y res
Ay i
Can’_cnoI de:acceso ,criptfgr fT@;y e
ittt gt \ER N/ | . -
Firma dlgﬁi?‘-' *Céi% steristicas yuconfiguraciones de claves seguias.Guerrieri Ruben Alberfo /
it T / .q// MARIA EUGENIA LAVORATTO Director de Departamentd //
|

teniiento de un SGSI.
Ee la informacion.
nsabilidades de seguridad.
nismos de autenticacion.

DIRECTORA DIS|- UTN - FRLP .3 10
DIRECCION ACADEMHCA £, H
U.T.N. FRR.L.®
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Gestidn de usuarios, perfiles y accesos. Segregacion de funciones.
Seguridad fisica y medioambiental: dreas Seguras y equipamientos.
Seguridad légica: sistemas operativos, bases de datos, herramientas de| trabajo, redes de
Comunicacién, ataques en redes, sistemas aplicativos, accesos a Internet, Hroteccién contra el
malware, logs. Hacking ético, seguridad ofensiva.
Requisitos de seguridad en |Ia adquisicién de los sistemas de informacién, desarrollo y mantenimiento.
Separacion de los entornos de trabajo. Procedimientos de resguardo vy verifidacién de copias de
seguridad. Gestidn de incidentes de seguridad de la informacion.
Integridad referencial y transaccional.

Tiempo asignado: 21hs catedra / 15.75hs.reloj

UNIDAD N2 4: AUDITORIA INFORMATICA

Normativa internacional 1SO 19011: Directrices para la auditoria de los Sistemas de Gestion.
Caracteristicas y principios basicos de auditoria y la profesién del auditor. Defirnicic’m de auditoria
informatica, principales desafios y areas de responsabilidades.
Clasificacion de tipos de auditoria informatica, fases y técnicas. Codigo de |ética del auditor.
Metodologias para la Gestién de |a Auditoria Informatica. Clasificacién y evaluacion de controles.
Planes y programas de auditoria. Asignacion de recursos e integracion de equipos de trabajo.
Definicion de criterios, técnicas y herramientas de auditoria.
Auditorias a instalaciones fisicas, seguridad ldgica en bases de datos, redes, aplicaciones y ofimatica,
ciclo de vida en el desarrollo de software, outsourcing de TI.
Ejecucion del proceso de auditoria, entrevistas, pruebas, evidencias y documentacién de respaldo.
Evaluacion de hallazgos, redaccién de comentarios y reunion preliminar.
Confeccidn y presentacién del informe de auditoria.

Tiempo asignado: 21hs.catedra / 15.75 hs reloj

UNIDAD N¢ 5: PERITAJE INFORMATICO

El rol del perito informatico y las pruebas. El proceso judicial,

La designacion y aceptacion. Requisitos para ser perito, deberes y obligaciones.
Las etapas de una pericia. Andlisis de Tipos de casos y de incidentes.
Adquisicion, registro y analisis de las evidencias.

Requisitqs,.v.‘.ualjd_ezwde E‘as F(S“bﬂ?‘ADEMtCA
Herram iéntgsﬂpa%l@ﬁﬁpqir reg;fétiré fdeqvidensips.
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| RECURSOS NECESARIOS :\
\ e Aula acorde a la cantidad de inscriptos
e (VG

e Zoom para clases virtuales o revision de TP’s
e En el aula: Cafién y pizarra. Acceso a Internet
¢ Disponibilidad en biblioteca de material obligatorio
*Posible necesidad de afrontar gastos de viaje de expositor invitado en caso de visita presencial.

BIBLIOGRAFIA i

OBLIGATORIA

Martinez, J.G. (2010). El plan de continuidad del negocio. Guia prdactica para su elaboracion,

Editorial Diaz de Santos

ISBN: 978-84-7978-793-6 (Version electrénica) 978-84-7978-793-3 (Version impresa)
Esta obra proporciona los elementos practicos necesarios para la elaboracién de un BCP y deja claro que atn en
una misma organizacion, en momentos diferentes o con equipos diferentes, los planes no tienen porque coincidir.

Gomez Vieites, A. (2014). Enciclopedia de la seguridad informdtica, Editorial Ra-Ma

ISBN 978-84-9964-394-6
Aborda globalmente la problemdtica de la Seguridad Informatica y la Proteccién de Datos, contemplando
tanto los aspectos técnicos, como los factores humanos y organizativos.

Piattini Velthuis, M. y al. (2008). Auditoria de tecnologias y sistemas de informacion, Alfa-Omega
Grupo Editor o Editorial Ra-Ma
ISBN 978-84-7897-849-6 (Edicion impresa)

presenta los conceptos fundamentales sobre control interno vy auditoria de TSI, ofrece un tratamiento
! cistematico de las técnicas y métodos del auditor informatico.
|

| Luis Enrique Arellano Gonzélez. L.E. y Darahuge, M.E.. Manual de informdtica forense, ERREPAR
ISBN 978-987-01-1681-3

provee elementos para realizar la gestion de la prueba documental informdtica, y proponiendo ejercicios
practicos resueitos.

International Organization for Standardization (2005). Cédigo de Prdctica para la Gestion de la
Seguridad de la Informacion (ISO/IEC 17799). Digital uso académico

I ternatlolﬁ}F&E‘@@ﬁ@ﬁp&@p@@%ﬁzmion 2013). Information Technology. Security Techniques.
IformationcSeqitF dqnaggenOEH@IRALT(01.) ISO-IRAM. 2013

iy, 1 #7510
Iliteg:figgio”'zih@ anizatio fq Stapddrdization {2013). Information Technology. Securily Techniques.
| Codé of PE m?é'}pr Informatian ﬁ{:cz.;'-\h'y' Manatement (ISO/IEC 27002).
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COMPLEMENTARIA

BCRA. (2017) Requisitos minimos de gestion, implementacién y control de los riesgos relacionados
con tecnologia informatica, sistemas de informacion y recursos asociados [para las entidades

| Financieras (COMUNICACION ‘A" 6354 y “A” 6375)

|

[ Fanjul, A. (2016). Ethical hacking (ebook). Ed.Autores de Argentina
ISBN: 978-987-711-551-2

Metodologia y herramientas para realizar un Penetration Test exitoso
J técnicas de ataque y de explotacién de vulnerabilidades.
|

Sosa, T.E. (2006). Peritos judiciales: teoria y practica para la actuacién proces
Platense

ISBN 9505361823, 9789505361823
’ Presenta de teoria y préctica de |a actuacion procesal.

Erickson, J. (2008). Hacking: the art of exploitation, 2nd edition. Ed. No Starch Press
ISBN: 978-1-59327-144-2
The goal of this book is to share the art of hacking with everyone.

asi como diversas

al. Libreria Editora

Inc. 2008
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